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2 CONTEXTO

1. Introducciéon

Angelus Custos (i.e. Angel de la Guarda) es un proyecto para facilitar a los
padres la proteccién de la inocencia de sus hijos ante la degeneracién de la
pornografia. Se trata de una solucién que cualquier persona con un minimo de
conocimiento técnico lo puede montar en su casa para proteger a sus hijos, y
también compartir la misma tecnologia con otros padres, en espiritu solidario
cristiano, para que ellos también puedan proteger a los suyos.

También optaremos, en este mismo espiritu colaborativo, por soluciones
software que sean libres y gratuitos, ya que el objetivo es proveer una solucién

para personas particulares, y no un plan de negocio.

2. Contexto

2.1. Situacion Actual

Vivimos en un mundo muy digitalizado donde los nifios estdn expuestos a
pornografia desde una edad muy temprana. Aunque hay muchos factores que
contribuyen a esto, uno de ellos es la facilidad de acceso: que un nifio pue-
de encontrarse con contenido pornografico en la web sin querer, haciendo una
bisqueda completamente inocente o incluso por culpa de anuncios inapropia-
dos. Aunque diferentes organismos han intentado mitigar esta posibilidad con
soluciones como las bisquedas seguras en los buscadores, no ha sido suficiente.

A causa de esto se han creado muchas alternativas para bloquear pornografia
en entornos familiares, educativos, religiosos, etc. Estas alternativas han llegado
incluso a ser muy avanzados, pudiendo reconocer contenido pornografico con
reconocimiento de imagenes, y enviando reportes a los responsables, que pueden
ser los padres o, en casos de adultos que quieren ayuda para librarse de su
adiccién a la pornografia, un amigo o familiar que se responsabiliza. Muchos de
éstos han conseguido convertirlo en un negocio para poder asi hacer este tipo

de mejoras y desarrollos a sus productos.
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2.2  Justificaciéon 2 CONTEXTO

Aunque existen todas estas soluciones, parece que hay pocos que se interesan
por el dafio que provoca la pornografia en nuestra salud mental, particularmente
en la salud de los menores de edad. Una parte puede ser la falta de informacién:
es un asunto que se habla poco debido a su naturaleza clandestina y pervertida.

Otra barrera que puede aparecer es también que estos productos/servicios
suelen funcionar en base a una suscripcién mensual. Si fuera un producto que
se compra una sola vez entonces quiza habria mas padres dispuestos a instalarlo
en sus casas para proteger a sus hijos. Pero al ser una suscripcién, pone una
barrera innecesaria a la hora de facilitar a los padres este servicio tan necesario

en el mundo de hoy.

2.2. Justificacion

Como explicamos anteriormente, es necesario una solucién para protegernos
— a nuestros hijos, pero también a nosotros mismos — de la presencia y facilidad
de acceso a la pornografia en internet. Pero la mayoria de las soluciones son co-
merciales y en base a una suscripcién, que constituye una barrera para muchos
padres aunque sea tan sélo una inconveniencia. Por este motivo el objetivo de
este documento es explicar como montar y configurar un ordenador cualquiera
para servir de monitor y bloquear las paginas pornograficas, ademas de afiadir
otras funcionalidades para mejor administrarlo. De este modo, siguiendo la fi-
losofia de compartir del movimiento software libre, se puede conseguir facilitar
a muchos el acceso a esta clase de soluciones o directamente en el caso de las
personas que tengan algin conocimiento técnico, o de manera indirecta con
el caso de alguien que se lo monta para sus familiares, amigos, y vecinos, o
incluso si una empresa lo quiere comercializar de una forma que no ponga sobre
los clientes un peso innecesario de suscripciones para poder protegerse a ellos

mismos y a sus familias.
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4 DESARROLLO

3. Planificaciéon y Costes
3.1. Metodologia

3.2. Fases del Proyecto

3.3. Planificacion Temporal
3.4. Estimacion de Costes

4. Desarrollo

4.1. Analisis de Requisitos

Podemos dividir los requisitos de nuestro proyecto en dos categorias princi-

pales: hardware y software.

4.1.

1. Requisitos Hardware

En cuestion de requisitos hardware, serd necesario un ordenador tan sélo

lo suficientemente potente como para responder a peticiones DNS en una red

local, responder a una peticién a una pagina pornografica con una pagina per-

sonalizada del usuario, y enviar correos electrénicos para avisar al responsable

del dispositivo y de la red. Luego entonces, para una red normal, un requisito

minimo para el dispositivo podria ser como a continuacién:

Conexidon a la Red: Ethernet

CPU: 1,5GHz con 2 cores

Memoria: 2GB

Almacenamiento: 16GB

Los requisitos son muy basicos, y casi cualquier ordenador (incluso uno

antiguo que ya no se usa) serviria para la implementacion de esta solucién. En
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4.1 Andélisis de Requisitos 4 DESARROLLO

caso de que no haya un ordenador libre a su disposicién, convendria mas comprar
un ordenador monoplaca, como seria un Raspberry Pi, Rock64, o Pine64. Lo
importante para nuestros propdsitos es que sea posible instalar en él un sistema
operativo basado en UNIX tal como seria una de las distribuciones de BSD o
Linux.

Para la instalacién sistematica de este producto no nos conviene utilizar un
ordenador con demasiados componentes, ya que esto crearia demasiados puntos
de fallo, y haria mas dificil la instalacién. Lo mas simple y rapido es utilizar,
como mencionamos anteriormente, un ordenador monoplaca. De esta manera el
consumo eléctrico serd minimo y la instalacién serd mas simple. La instalacién
de un sistema operativo es también mas facil ya que la mayoria de este tipo de
ordenadores utilizan una tarjeta SD para almacenamiento y arranque de sistema;
implica que se puede instalar anteriormente nuestra solucién en una tarjeta SD

y luego simplemente insertarlo en su lugar en la placa e iniciar el ordenador.

Modelo Rock64-4GB SBC RPi 4 Model B
CPU 1,5GHz con 4 cores | 1,8GHz con 4 cores

Memoria 4GB 4GB
Precio 40,82€ 82,02€

Tabla 1: Comparacién de placas Pine64 y Raspberry Pi.

Entre las distintas opciones para ordenadores monoplaca, tenemos algunos
ejemplos como los que mencionamos anteriormente y muchos mas. Realmente
hay poca diferencia entre las opciones — especialmente respecto a los requisitos
tan simples —, y algunos componentes (como el almacenamiento) dependen mas
bien del tamafio de tarjeta SD que compremos. La diferencia principal viene a
ser cual es el precio de cada placa respecto a las caracteristicas que tiene. Entre
estas opciones que mencionamos, el Pine64 ya no estd disponible, asi que las
opciones que vamos a considerar serdn el Rock64 y el Raspberry Pi.

En la tabla E] podemos ver una comparacién entre dos modelos similares, uno
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4.1 Andélisis de Requisitos 4 DESARROLLO

de Rock64 y otro de Raspberry Pi, comparando sélo aquellas caracteristicas que
nos interesan. Teniendo que elegir uno de éstos para nuestra solucién, vemos
que el RPi 4 Model B proporciona una mejora de rendimiento pequena respecto
al Rock64-4GB SBC en cuestién de CPU — 0,3GHz mas — pero tiene un precio
mucho mas alto, con 41,2€ de diferencia, o el doble de precio. Esto seguramente
se debe a que el RPi 4 Model B proporciona muchas mas caracteristicas y
capacidades en otros aspectos que el Rock64-4GB SBC, particularmente en
cuestion de capacidad gréfica (e.g. tiene dos puertos de HDMI para utilizar dos
monitores a la vez). Pero esto no nos interesa, y son cosas que no merece la
pena pagarlas si no las vamos a utilizar. Por este motivo, el modelo que vamos

a utilizar sera el Rock64-4GB SBC.

4.1.2. Requisitos Software

Luego, en cuestidén de requisitos software haria falta, en primer lugar, un
sistema operativo tipo UNIX que soporte a todo el software que mencionare-
mos después. Se puede utilizar este guia para montar la solucién con cualquier
otra distribucién de Linux (o incluso de BSD), aunque modificando ciertas ins-
trucciones para ajustarse a los estandares y herramientas disponibles en cada
distribucién (e.g. si quisiera instalarlo en un servidor de Fedora, utilizaria el
comando dnf, mientras que en un servidor Ubuntu utilizaria apt).

En nuestro caso, los criterios para la seleccion de una distribucién son los

siguientes:

= Conocida: Es importante que sea una distribucién conocida y de uso
amplio. Esto aumentara la probabilidad de que cualquier problema que
se encuentra, es méas probable que otra persona con el mismo entorno (o

similar) lo haya encontrado también y hayan publicado una solucién.

= Estable: Nuestra solucién ha de ser algo que el administrador de la red

puede instalar y luego mantener la mas minima interaccién. Luego enton-
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4.1 Andélisis de Requisitos 4 DESARROLLO

ces no son buenas las distribuciones que tengan muchas actualizaciones,

poco probadas, o propensas a romper el sistema.

= Soporte amplio de plataformas: Es mejor que nuestra solucion se pueda
instalar en casi cualquier ordenador con las capacidades expresadas en el
apartado anterior. Y hoy en dia se hayan muchos ordenadores de arquitec-
turas distintas a la conocida x86 y x86_64; la méas popular de éstas siendo
ARM. Una distribucién que tenga un soporte por muchas arquitecturas

contribuiria a la universalidad de la solucién.

= Minimalista: No ha de ocupar mucho espacio de disco/memoria, ni tam-
poco utilizar demasiados recursos. En primer lugar, porque asi facilita que
se pueda instalar nuestra solucién en ordenadores mas viejos o de pocos
recursos. En segundo lugar, porque este dispositivo sélo hara una cosa, y
€s mejor reservar recursos para eso en vez de anadir mas componentes a

un sistema complejo que puede causar fallos inesperados e innecesarios.

= Utilizada en servidores: Realmente la solucién que proponemos es un
servidor, especificamente un servidor de DNS con algunos mecanismos de
filtrado. La distribucién que usemos ha de ser conocida por ser utilizada
en servidores. Esto también ayudard a la hora de evaluar los criterios
anteriores, ya que las distribuciones ampliamente utilizadas en servidores

suelen cumplir también aquellos criterios.

Para simplificar, en cumplimiento con el primer criterio nos centraremos
solamente en las distribuciones de Linux. Esto se debe a que, de los demas
sistemas operativos basados en UNIX (e.g. BSD) no hay un uso tan extenso, y
realmente forman una parte minima del mercado, aunque tengan especialidad
(algunos) en servidores.

Entre las distribuciones de Linux, los que mas se destacan son los siguientes:

= Ubuntu Server
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4.1 Andélisis de Requisitos 4 DESARROLLO

Debian GNU/Linux

OpenSUSE

CentOS

Fedora Server

De todas estas opciones, la que mas se ajusta a nuestros criterios viene a
ser Debian GNU/Linux. Aunque otras opciones, como Ubuntu Server o CentOS
son mas corporativas, y Ubuntu también siendo muy conocida, Debian nos
trae estabilidad, pero sobre todo un soporte amplio de plataformas — soporte
oficial para diez arquitecturas, y no oficial para otras diez —, ademas de ser una
distribucién que permite una instalacién minima (particularmente sin entorno
grafico). Por este motivo, avanzamos utilizando Debian GNU/Linux. La versién
actual estable es Bullseye (11).

En cuanto a los programas que se precisan, haria falta un programa para
gestionar las peticiones DNS vy redirigirlas, otro para recibir las peticiones y
responder con una pagina de aviso, ademds de disparar un mecanismo para
avisar al administrador de la red acerca del intento de acceso.

Para la gestion de peticiones DNS existen muchos programas alternativos a
nuestra disposicién, como podrian ser PowerDNS, MaraDNS, NSD, KnotDNS,
y Bind9. Aqui hay una variedad muy amplia de opciones, y lo que nosotros
precisamos es realmente muy sencillo. La Gnica funcionalidad que nos hace falta
es redirigir ciertas direcciones DNS al mismo servidor con una pagina estandar,
y que las demas peticiones sean adelantadas a un servidor de DNS normal como
la de Google, con direccién 8.8.8.8. Por este motivo seleccionamos la mas
familiar y sencillo, siendo Bind9, también denominado Named. Esta presente en
todas las distribuciones mas conocidas de Linux bajo el nombre de bind, bind9,
0 named.

Entre los programas de servidores HT TP existen dos candidatos principales:

Nginx y Apache. Aunque si quisiésemos instalar nuestra solucién en una maqui-
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4.1 Andélisis de Requisitos 4 DESARROLLO

na de Microsoft Windows se podria contemplar Microsoft Internet Information
Services (11S), pero esta opcién no esta disponible en Debian GNU/Linux — o
realmente cualquier sistema operativo que no sea Microsoft Windows. Para lo
poco que haréd nuestro servidor HTTP local, tanto Nginx como Apache podran
cumplir con los requisitos: servir paginas HTML y pasar peticiones (i.e. requests)
HTTP a un script para gestionarla; asi que la eleccién es arbitraria. Es verdad
que, en cuestion de gestiéon de contenidos estaticos, Nginx tiene una ventaja
sobre Apache, pero en cuanto a la gestion de contenidos dindmicos (i.e. pagi-
nas dindmicas que se gestionan a partir de scripts) apenas hay diferencia entre
las dos opciones. Escogeremos a Nginx simplemente por el criterio de mayor

conocimiento y experiencia con su uso y administracion.

PHP
ASP.NET 7.1%
Ruby [ 5.2%

Java 4.7%

Scala |l 2.9%
JavaScript l 2.1%
static files 1.9%
Pythen J§15%
ColdFusion | 0.3%
Perl |0.2%

Erlang | 0.1%
Wareens com, 27 A 2023

Percentages of websites using various server-side programming languages
Note: a website may use more than one server-side programming language

Figura 1: Estadisticas de uso de lenguajes de

programacién en el lado servidor.

Finalmente, precisamos un lenguaje de programacién por el cual podemos
enviar un correo al administrador de la red con la informacién pertinente del
intento de acceso a un sitio web prohibido (i.e. pornografico). Para esto exis-
ten varias alternativas hoy en dia, las principales siendo PHP, Ruby, Python, y
JavaScript (por medio de NodeJS). De estas opciones la més utilizada en ser-
vidores, sin competicién alguna — ocupando un 77,5 % del mercado — es PHP
(figura m) Es muy fécil de incorporar a un servidor HTTP, la mayoria (como
Nginx) tienen formas de incorporarlo como un médulo, y otros servidores lo
tienen directamente incorporado (como el caso de Apache). Tiene también un
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4.2 Disefio de Solucién 4 DESARROLLO

interprete ligero, y es muy estable. Por estos motivos, el lenguaje que utilizare-
mos sera PHP.

Con el lenguaje de programaciéon PHP existen varios métodos de enviar
correos, y aunque existe la funcién por defecto de PHP, mail (), no queremos
utilizarlo ya que es demasiado simple y no soporta el protocolo SMTP, que
seria Gtil para enviar correos a una direccidén personal sin que aparecieran como
spam. Lo que quiere decir que tendremos que utilizar un médulo de terceros para
gestionar el envio de correos. Para esto conviene un médulo que esté disponible y
de facil instalacién en nuestro sistema. En esto la opcién méas conveniente seria
PHPMailer. Aunque Symfony Mailer seria otra opcién que se utiliza mucho
con PHP, no esta disponible en los repositorios de Debian GNU/Linux, como
PHPMailer, y por lo tanto seria mas dificil de instalar y actualizar, sobre todo

el proceso de una actualizaciéon automatica.

4.2. Diseio de Solucidon

Angelus Custos
Server

I’))) Internet
" snmmm

Router

Client Machine

Figura 2: Mapa de red con servidor Angelus Custos instalado.

Nuestra solucién consiste en tener un servidor que sirve de filtro para todas

las peticiones DNS de nuestra red local. Generalmente se puede dividir en dos
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4.2 Disefio de Solucién 4 DESARROLLO

partes esenciales:

= Filtrado de peticiones DNS, redirigiendo aquellas peticiones no permitidas

al mismo servidor para responder un una pagina estandar.

= Un sistema de administracién para enviar una notificacién al administrador
de la red acerca de qué dispositivo ha intentado conectarse al dominio

prohibido, y qué dominio ha sido.

e Topology Internet Local Network Management & Diagnosis
Status Page Information
— This page provides the function of DNS parameter(s) configuration.
(L v Domain Name
Routing
UPHP Domain Name
UPnP Port Mapping
s ooy cael
Samba Service
e » Host Name
usB

v DNS

1Pv4 DNS Serverl 102 L[268 |1 |[135
IPv4 DNS Server2 o o o Lo
IPv6 DNS Serverl

IPV6 DNS Server2

el
Figura 3: Ejemplo de configuracién de DNS en un router.

Como visualizacién grafica, podemos fijarnos en la figura B que muestra
una distribucién basica de la red. El servicio DHCP de nuestra red ha de tener
configurado a la direccion IP de nuestro servidor Angelus Custos como servidor
DNS. Esto generalmente se encuentra dentro de la configuracién del router, que
suele encargarse en el mismo dispositivo de las tareas de servidor DNS, DHCP,
switch, y enrutador. En el panel de control del router se puede encontrar esta

configuracién en un apartado parecido al que se ve en la figura E
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