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1. Introduccion

Acciones

Visor de eventos (local) N

(b) Registros de Windows.
(a) Visor de Eventos.

Figura 1: Vista inicial del visor de eventos.

El Visor de Eventos es una herramienta que nos provee Windows pa-
ra poder facilitar la tarea de monitorizar nuestra maquina, o incluso varias
maquinas. Podemos encontrarlo simplemente buscando en el ment de Inicio
por su nombre: «visor de eventos». Esto nos abrird una ventana como la que
vemos en la figura [la. Si nos vamos al apartado en el menu a la izquierda que
dice «Registros de Windows» podemos ver un resumen de los sucesos que han
ocurrido en nuestra maquina (figura ), aunque sean tan sélo estadisticas
simples.

Nos encontramos en el meni a la izquierda que podemos ver varios re-
gistros. Cada uno de estos registros contiene eventos divididos en categorias.
Podemos acceder a los siguientes registros:

= Sucesos de aplicacién: los eventos que han disparado de las aplica-
ciones (figura @)

= Sucesos de seguridad: se trata de eventos tratando con uso de ac-
ciones privilegiadas y auditorias programadas (figura RH).

= Sucesos de instalaciéon: todo evento relacionado con la instalaciéon y
actualizacion de software en el sistema (figura Rd).

= Sucesos de sistema: se tratan de eventos provocados por el sistema,
generalmente tienen que ver con servicios de Windows (figura @)

= Eventos reenviados: actualmente este registro esta vacio, ya que lo
tenemos que configurar (figura Rd). Este registro sirve para acumu-
lar eventos de otros sitios que queremos acumular. Lo usaremos luego
cuando tratemos las suscripciones.
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(e) Eventos reenviados. (f) Registros de aplicaciones.

Figura 2: Registros del visor de eventos.

= Registros de aplicaciones: para los eventos que pertenecen a aplica-
ciones concretas, podemos verlos en este apartado para cada aplicacion
en particular (figura Rf).

2. Filtrando Eventos

Generalmente ver absolutamente todas los sucesos, aunque estén discri-
minados por tipo, puede ser una tarea bastante tedioso. Para solucionar esto
podemos hacer uso de la filtracion de sucesos que nos provee el Visor de
Fuventos. E.g. si s6lo queremos aquellos sucesos que sean errores o adverten-
cias (es decir, que no sean informativas), nos serfa ttil un filtro para que sélo
veamos aquellos sucesos que nos interesen o que requieran nuestra atencion.

Para crear un filtro nuevo, entramos en el registro que nos interesa y



Filtrar registro actual x

Filtro XML Filtra XML
| Regitrado: Y — o Para proparcionar un fiftro de eventos en formato XPath, active Ia casilla "Editar consuita
| manualmente’
| Mivel del evento: Critico Advertencia [ ] Detallado |
<QueryList>
Eror [ Informacién <Query ld="0" Path="Application">
<Select Path="Application">"[System[(Level=1 or Level=2 or Level=3]]]</Select>
Registros de eventos: [Rplicacion </Query>
</QueryList>

Origenes del evento: [

Para incluir o excluir los id. de evento, escriba nimeres o intervalos de id. separados por
comas. Para excluir criterios, antecédalos con un signo de menos. j: 1,3,5-98,-76

‘Jadas\asmt de evento>

Categoria de la tarea: |

Palabras clave: |

Usuario: ‘<Tudus\nsusuarlus> ‘

Equipo(s): ‘<Tndns\nsaqu|pns> ‘ ‘

[ Editar consulta
Borrar

e Gancar

(a) Ventana de configuracién del filtro. (b) Configuracién del filtro en XML.
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(c) Vista de registro filtrado.

Figura 3: Configuracion del filtro.

buscamos en el menii de acciones disponible a la derecha el elemento que dice
«Filtrar registro actual...». Esto nos abrira una nueva ventana para configurar
nuestro filtro (figura Ba)). Esto nos provee varias opciones principales para
configurar nuestro filtro:

= Registrado: el tiempo en el cual el evento ha sido registrado.
= Nivel del evento: el nivel de prioridad que tiene el evento.

= Registros de eventos: el registro existe del que se filtraran los even-
tos; en nuestro caso como filtramos el registro de «Aplicaciony, este
campo ya no se puede editar.

También podemos ver que existe una pestana que se denomina « XMLy.
Aqui podemos encontrar la misma configuracién de nuestro filtro, pero defi-
nido por medio de cédigo XML (figura E) Este codigo lo podemos editar
manualmente si no queremos usar el interfaz de la pestania de «Filtro».



Cuando le damos al botéon de «Aceptary», nos mostrard_una nueva vista

filtrada con nuestro filtro que acabamos de definir (figura

). Si queremos

desactivar el filtro, tan s6lo tenemos que pulsar sobre la accion en el ment a
la derecha, «Borrar filtro».

3. Programacion de Tareas

2] visor de eventos
Archivo Accién Ver  Ayuda

+ =z HE

<

1] Visor de eventos (local)

3 Vistas personalizadas

L&l Registros de Windows

[ Aplicacién

[+] seguridad

] Instalacion

] sistema

5] Eventos reenviados

[} Registros de aplicaciones y s

(5] Eventos de hardware
(2] Intemet Explorer

7 Microsoft

| OpenssH

5] Servicio de administracic|
(5] Windows PowerShell

7 suscripciones

Seguridad Nimero de eventos: 20,637

Palabras clave

Fechay hora Origen

Id. del evento

@, Auditorfa correcta
@, Auditoria correcta
@, Auditoria comrecta
@, Auditorfa correcta
@, Auditoria correcta
@, Auditoria comrecta
@, Auditorfa correcta

Propiedades de evento
Adjunter tarea a este evento,
Copiar

Guardar eventos seleccionados..

Actualizar

Ayuda

Categoris del.

Special Logon
Logon

2524
5379
5379
5373
5379 User Account ..
5379 User Account...

User Account ..
User Account ...
User Account ...

5373 User Account ...

@, Auditoria comrecta v IUSIIE ICTOSOTT YN . 5379 User Account ..
*’{_Audltnn’a correcta 19/02/2022 10:35:12  Miicrosoft Win 5379 User Account ...
@, Auditoria comecta  19/02/202210:35:12 Microsoft Win 5379 User Account ...
a . P v
Evento 4672, Microsoft Windows security auditing x
General Detalles
"
Se asignaron privilegios especiales 2 Un nuevo inicio de sesién ~
v
Nombre de registro:  Seguridad
Origen: Microsoft Windows security Registrada: 19/02/2022 10:35:13 v

Adjunta una tarea al evento seleccionado

Acciones

Seguridad -

= Abrir registro quardad

¥ Crear vista personaliza...
Importar vista persona.
Vaciar regstro.

T Filtrar registro actual..

[E] Propiedades

& Buscar.

| Guardartodos los eve...

Adjuntar tarea 2 este r..

Ver »
1@ Actualizar
H Ayda >

Evento 4672, Microsoft Wi.. «
[&] Propiedades de evento
] Adjuntar tarea a este e..

[ES Y [

Figura 4: Adjuntar una tarea a un evento.

El visor de eventos también nos facilita programar tareas en reaccion
a ciertos eventos. Esto puede ser algo util si queremos que nos notifique
si ocurre un suceso especifico. Para administraciéon de sistemas, esto seria
un sistema bastante tutil. Para esto, pulsamos el boton derecho del ratéon
sobre el evento al que queremos adjuntar una tarea, y pulsamos la opcién de

«Adjuntar tarea a este evento...» (figura {).

Al pulsar el botén se abrird una ventana nueva para la configuraciéon de
nuestra accion. El proceso se divide en varios pasos:

1. Asignamos un nombre y (de forma opcional) una descripcion a nuestra

tarea (figura

be)

2. Seleccionamos el evento que disparara nuestra tarea (figura @) En
nuestro caso, como ya lo seleccionamos al abrir esta ventana, no es
necesario definirlo.

3. Seleccionar el tipo de accién que se realizara cuando se dispara el evento

(figura

). Nosotros vamos a usar correo electrénico, aunque actual-

mente dice que esta «desusado», por lo tanto luego no nos permitira
crear la tarea, mas el proceso sigue siendo igual.



Asistente para erear tareas basicas x Asistente para crear tareas basicas

"®| crearuna tarea basica "®| cuando se registre un evento especifico

Registro: Seguridad

Origen: Microsoft Windows security auditing,

soft-Windows-Security-Auditing_4672

Finalizar

Id. del evento; 4672

Descripcién: | Una nueva tarea para nuestro evento)

X Asistente par:

"®|  Enviar un correo electrénico (desusado)

[Ramimstrador deSegurad

De:
bu: [rorega@mamplecom \

Asunto: [Aviso auditoria ]

Texto: [ Se ha realizado una auditoria de seguridad de tu maquina virtual|

Datos adjuntos: | Examinar.

Servidor SMTP: ‘Smtp ecample.com ‘

< Atrés Siguiente > | | Cancelar < Atrés Siguiente > | | Cancelar

(c) Seleccionar accién. (d) Configurar accion.

Asistente para crear tareas bisicas

7] resamen

Nombre:
escripcion:
Enviar un correo electrsnico
Finalizar
[ar evento; Al evento - Registro: Security, o]
Accién: [Enviar un 6nico (desusado): Aviso |

] Abrir el didlogo Propiedades para esta tarea al hacer clic en Finalizar

Alhacer clic en Finalizar, o nueva tarea se crearé y se agregard a su programacién de
Windows.

< Atrés Finalizar Cancelar

(e) Resumen de tarea.

Figura 5: Configuracién de una tarea nueva.

a) Definimos los detalles del correo que se enviara (figura @)

4. Nos muestra un resumen de lo que hemos configurado (figura @)

Al llegar a este ultimo paso pulsamos «Finalizar» para crear la tarea.
Aunque, como mencionamos antes, no nos dejara ya que la acciéon de enviar
un correo esta en «desuso».



4. Suscripciones

@

Archivo Accien  Ver  Ayuda
+ =z HE

 Vistas personalizadas
Nombre Estado Tipo Equipos de ... Registro de des... Descripcion Suscripciones -

v [a Registros de Windows
= Abiir registro guardado.

[ Aplicacién

f=] seguridad ¥ Crear vista personalizada..
5] Instalacion Importar vista personaliza
f] sistema

[E] Eventos reenviados Crear suscripcién..

v [ Registros de aplicaciones y s Ver N
(& Eventos de hardware .
2] Intemet Explorer G Actualizar
I Microsoft H Ayuda »

~ OpenssH Para trabajar con suscripciones, el senvicio Recopilador de
5] Servicio de administracic| eventos de Windows debe estar ejecutandose y estar
1] Windows PowerShell configurado. ;Desea iniciarlo o configurarlo para que se
inicie automaticamente cuando se reinicie el equipo?
4 Suseripciones

si No

Figura 6: Habilitar recopilador de eventos de Windows.

Si estamos trabajando con varios equipos, lo mas ttil es la opcién de
usar suscripciones, ya que éstas nos permiten recibir todo tipo de sucesos
filtrados de varias maquinas. Para administrar nuestras suscripciones nos
vamos al apartado del ment izquierdo que dice «Suscripcionesy». Al pulsarlo,
nos mostrara un aviso diciendo que para usar las suscripciones tenemos que
habilitar un servicio de Windows denominado «Recopilador de eventos de
Windows» (figura E) Para continuar, simplemente le decimos que «Si».

Propiedades de suscripcion: Mi Suscripcisn %
MNombre de suscripcian: ‘M\ Suscripcion ‘
Descripcion: Suscripcion de Nortega
Registro de destino: Eventos reenviados i

Tipo de suscripcisn y equipos de origen
@® Iniciada por el recopilador Seleccionar equipos...

El equipo entra en contacto con los equipos de origen y proporciona la suscripcion.

(O Iniciada por &l equipo de origen

Los equipos de erigen en los grupes seleccionados se configuraran con la configuracién
local o de directiva para ponerse en contacto con este equipo y recibir la suscripcion.

Eventos que se recopilaran:  <filtro no configurado> Seleccionar evente
Cuenta de usuario (debe tener acceso de lectura a los registros de origen):
Cuenta de equipe

Cambiar cuenta de usuarie o configurar opciones: Opciones avanzadas...

Cancelar

Figura 7: Creacion de una nueva suscripcion.

Cuando ya estd habilitado, podemos crear una nueva suscripcién selec-
cionando el elemento en el menu de acciones derecho denominado «Crear



suscripcién...». Esto nos abrird una nueva ventana donde podemos confi-
gurar nuestra suscripcién (figura B) Aqui tenemos varias opciones para la
configuracion de nuestra suscripcion:

= Nombre y descripcidon: nos sirve para definir e identificar nuestra
suscripcion.

= Registro de destino: precisamente aquel registro vacio que vimos
en la primera seccién es el registro que usamos aqui: el registro de
«Eventos reenviados».

» Selecciéon de equipos: podemos escoger los equipos (remotos) que
queremos monitorizar con esta suscripcion.

= Seleccion de eventos: escogemos un filtro, con una interfaz igual a la
del segundo apartado, para los eventos a los que nos queremos suscribir.

Con todo esto configurado podemos darle a «Aceptar» y nos creard una
nueva suscripcion.



5. Derechos de Autor y Licencia
Copyright © 2022 Nicolas A. Ortega Froysa <nicolas@ortegas.org>
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