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(a) Despliegue de Bitlocker. (b) Ventana de Bitlocker.

Figura 1: Inicio de Bitlocker.

2. ;Qué es Bitlocker?

A menudo nos hace falta guardar unos datos de una forma segura, tal que
solo lo podemos abrir nosotros, pero también nos hace falta que sea portable.
Para esto es ideal usar una herramienta como Bitlocker. Con esto, se cifra los
datos que hay en una particién (de un pendrive), de forma que sélo se pueden
acceder con la clave apropiada. Esto hace que puedas tener un dispositivo
portable y (medianamente) segura.

Esta herramienta se encuentra ya instalada en Windows 10, que no en
Windows 7. De este modo, hay algunos pasos que ya no se aplican. Aqui
veremos como usarlo en un sistema de Windows 10.

3. Cifrado de un Pendrive

Al estar ya instalado en Windows 10, podemos abrirlo simplemente bus-
cando «Bitlocker» en el menu (figura ) Al abrir la aplicaciéon podemos ver
los dispositivos disponibles para cifrar (figura [Lh). Nos lo divide en varios
apartados, pero dos importantes en los que nos fijaremos:

» Unidad de sistema operativo: unidades de almacenamiento que son
usadas por el sistema operativo (e.g. C:).

= Unidades de datos extraibles: Bitlocker To Go: unidades de al-
macenamiento que podemos facilmente extraer del ordenador, como
serfa un pendrive.

En nuestro caso, trabajaremos con los dispositivos extraibles, y en parti-
cular con aquel dispositivo E:. Para empezar el proceso de configuracion del
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Figura 2: Configuracion del cifrado.

cifrado, pulsaremos sobre «Activar Bitlocker» al lado de nuestro dispositivo
USB.

Al seleccionar la activacién, debemos primero seleccionar el método que
usaremos para desbloquear nuestro dispositivo (figura Ra)). Aqui nos da dos
opciones que se pueden combinar:

= Contrasena: quiza lo mas obvio, cifras el contenido con una contrasena
que se introducird a la hora de descifrarlo.

» Tarjeta Inteligente: un dispositivo hardware para cifrado seguro.

No tenemos acceso a una tarjeta inteligente, asi que nos aviaremos sim-
plemente con la contrasena, que vale para nuestros requisitos.

A continuacion nos pedird hacer_una copia de respaldo de la clave de
recuperacién del dispositivo (figura RH). Esto es una buena idea por si se
olvida la contrasena, o si se pierde la supuesta tarjeta inteligente. Nos da
tres opciones:



» Guardar en la cuenta de Microsoft: si tienes una cuenta de Mi-
crosoft, puedes guardar la clave de recuperacion en un ordenador de
ellos.

= Guardar en un archivo: directamente la guardas en un archivo en
tu maquina, aunque es mejor idea guardarlo en algtin lugar seguro.

» Imprimir la clave de recuperaciéon: imprimirlo y ponerlo en papel
es quiza la opciéon mas segura, aunque requiere que tengas impresora.
Es més segura ya que existe como copia fisica al que se tiene que tener
acceso y conocimiento de su existencia.

Elija la opcién que mejor te convenga. Si no quieres entretenerte mucho,
simplemente gudrdalo en un archivo.

Después preguntara por el espacio que quieres cifrar (figura @) Real-
mente, la primera opcién, de cifrar sélo el espacio usado, es la mas rapida, y
es la que vamos a usar, mas la otra opcion es posible que sea mas segura al
cifrar el dispositivo entero.

Finalmente, debemos de elegir el tipo de cifrado..algo. Realmente no ele-
gimos directamente el tipo de cifrado, sino si queremos que sea algo portable
a otras maquinas. La primera opcién es mejor si s6lo se va a usar este disposi-
tivo en la maquina en la que se cifra. Pero como estamos usando un pendrive,
lo mas normal es que lo usemos en otras maquinas, lo cual nos conviene mejor
la segunda opcion.

Cifrado de unidad BitLocker

‘i Cifrando...
¥
Unidad E: 99.7% completado

1 Pause el cifrado antes de quitar la unidad para evitar que
se dafien los archivos de la unidad.

Administrar Bitl ocker

Figura 3: Proceso cifrando.

Al finalizar todo Bitlocker se pondra a cifrar el dispositivo (figura a) Este
proceso puede tardar un tiempo dependiendo del tamano y el tipo de cifrado.
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(c) Disco cifrado desbloqueado.

Figura 4: Uso del dispositivo cifrado.

4. Abriendo un Pendrive Cifrado

Cuando tengamos hecho el cifrado, comprobaremos su correcto funciona-
miento. Sacamos y volvemos a insertar el pendrive. Al hacer esto, nos dira
el navegador de archivos de Windows que «No se puede obtener acceso» al
dispositivo. Para poder acceder a sus archivos, es necesario desbloquear el
dispositivo con Bitlocker (figura fa)). Al seleccionar la opcién de desbloquear
nos pedird la contrasena que le hemos puesto al dispositivo (figura {H). Esta
ventana aparecerd en la esquina superior diestra de la pantalla. Al introducir
la contrasena, ya se podra acceder al dispositivo de forma normal (figura @)

5. Desactivando Bitlocker

Es posible que queramos volver a desactivar el cifrado en nuestro dis-
positivo para que se pueda acceder de forma normal. Para esto podemos
seleccionar la opcién de «Desactivar Bitlocker» (figura pa). Este proceso tar-
dard un tiempo en finalizarse, dependiendo del tamano del dispositivo. Al
acabar el proceso, el dispositivo aparecerd igual que antes del cifrado (figura

), incluso con el mismo formateo (en este caso exFAT).
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Figura 5

6. Conclusiéon

El cifrado es una herramienta bastante util para guardar informacién
de una manera segura, y Bitlocker es una de las muchas herramientas para
hacerlo. También es algo universal, al menos para sistemas Windows, Mac,
y Linux, ya que se encuentra disponible para las tres plataformas.®Dirfa que
una de sus inconveniencias es el uso de interfaz grafico. No lo digo por ser
interfaz grafico en si, sino porque es una herramienta que lo mas normal
es que se quiera combinar con otras cosas, en cuyo caso es mejor trabajar
desde la linea de comandos donde cada programa es un comando, que no
en un interfaz grafico donde se tiene que abrir una ventana nueva por cada
programa. Imaginemos que quiero formatear un pendrive nuevo con cifrado.
Haria falta particionarlo, formatearlo, y cifrarlo, lo que en la linea de comando
podria ser tres instrucciones, en el entorno grafico tardaria mucho mas y seria
maés tedioso.

También le pongo falta a que no sea software libre, o al menos codigo
abierto. Para las herramientas esto es importante, ya que si yo quisiera correr
esto en un sistema BSD, por ejemplo, no podria. Al menos si fuera codigo
abierto uno podria intentar portearlo al otro sistema.

No es una herramienta que usaria yo, ya que tampoco tengo necesidad
de compatibilidad con sistemas Windows, y por lo tanto el cifrado LUKS me
vale. Pero si tuviese que sugerir algin tipo de cifrado similar para Windows,
Bitlocker no seria una opcién mala.

"https://wuw.easyuefi.com/bitlocker-for-linux/resource/
access-bitlocker-drive-in-linux.html
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