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2 CONTEXTO

1. Introducciéon

Angelus Custos (i.e. Angel de la Guarda) es un proyecto para facilitar a los
padres la proteccién de la inocencia de sus hijos ante la degeneracién de la
pornografia. Se trata de una solucién que cualquier persona con un minimo de
conocimiento técnico lo puede montar en su casa para proteger a sus hijos, y
también compartir la misma tecnologia con otros padres, en espiritu solidario
cristiano, para que ellos también puedan proteger a los suyos.

También optaremos, en este mismo espiritu colaborativo, por soluciones
software que sean libres y gratuitos, ya que el objetivo es proveer una solucién

para personas particulares, y no un plan de negocio.

2. Contexto

2.1. Situacion Actual

Vivimos en un mundo muy digitalizado donde los nifios estdn expuestos a
pornografia desde una edad muy temprana. Aunque hay muchos factores que
contribuyen a esto, uno de ellos es la facilidad de acceso: que un nifio pue-
de encontrarse con contenido pornografico en la web sin querer, haciendo una
bisqueda completamente inocente o incluso por culpa de anuncios inapropia-
dos. Aunque diferentes organismos han intentado mitigar esta posibilidad con
soluciones como las bisquedas seguras en los buscadores, no ha sido suficiente.

A causa de esto se han creado muchas alternativas para bloquear pornografia
en entornos familiares, educativos, religiosos, etc. Estas alternativas han llegado
incluso a ser muy avanzados, pudiendo reconocer contenido pornografico con
reconocimiento de imagenes, y enviando reportes a los responsables, que pueden
ser los padres o, en casos de adultos que quieren ayuda para librarse de su
adiccién a la pornografia, un amigo o familiar que se responsabiliza. Muchos de
éstos han conseguido convertirlo en un negocio para poder asi hacer este tipo

de mejoras y desarrollos a sus productos.
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2.2  Justificaciéon 2 CONTEXTO

Aunque existen todas estas soluciones, parece que hay pocos que se interesan
por el dafio que provoca la pornografia en nuestra salud mental, particularmente
en la salud de los menores de edad. Una parte puede ser la falta de informacién:
es un asunto que se habla poco debido a su naturaleza clandestina y pervertida.

Otra barrera que puede aparecer es también que estos productos/servicios
suelen funcionar en base a una suscripcién mensual. Si fuera un producto que
se compra una sola vez entonces quiza habria mas padres dispuestos a instalarlo
en sus casas para proteger a sus hijos. Pero al ser una suscripcién, pone una
barrera innecesaria a la hora de facilitar a los padres este servicio tan necesario

en el mundo de hoy.

2.2. Justificacion

Como explicamos anteriormente, es necesario una solucién para protegernos
— a nuestros hijos, pero también a nosotros mismos — de la presencia y facilidad
de acceso a la pornografia en internet. Pero la mayoria de las soluciones son co-
merciales y en base a una suscripcién, que constituye una barrera para muchos
padres aunque sea tan sélo una inconveniencia. Por este motivo el objetivo de
este documento es explicar como montar y configurar un ordenador cualquiera
para servir de monitor y bloquear las paginas pornograficas, ademas de afiadir
otras funcionalidades para mejor administrarlo. De este modo, siguiendo la fi-
losofia de compartir del movimiento software libre, se puede conseguir facilitar
a muchos el acceso a esta clase de soluciones o directamente en el caso de las
personas que tengan algin conocimiento técnico, o de manera indirecta con
el caso de alguien que se lo monta para sus familiares, amigos, y vecinos, o
incluso si una empresa lo quiere comercializar de una forma que no ponga sobre
los clientes un peso innecesario de suscripciones para poder protegerse a ellos

mismos y a sus familias.
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4 DESARROLLO

3. Planificaciéon y Costes
3.1. Metodologia

3.2. Fases del Proyecto

3.3. Planificacion Temporal
3.4. Estimacion de Costes

4. Desarrollo

4.1. Analisis de Requisitos

Podemos dividir los requisitos de nuestro proyecto en dos categorias princi-

pales: hardware y software.

4.1.

1. Requisitos Hardware

En cuestion de requisitos hardware, serd necesario un ordenador tan sélo

lo suficientemente potente como para responder a peticiones DNS en una red

local, responder a una peticién a una pagina pornografica con una pagina per-

sonalizada del usuario, y enviar correos electrénicos para avisar al responsable

del dispositivo y de la red. Luego entonces, para una red normal, un requisito

minimo para el dispositivo podria ser como a continuacién:

Ancho de banda de red:

Rendimiento de la CPU:

Memoria:

Almacenamiento:

Los requisitos son muy basicos, y casi cualquier ordenador (incluso uno

antiguo que ya no se usa) serviria para la implementacion de esta solucién. En
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4.1 Andélisis de Requisitos 4 DESARROLLO

caso de que no haya un ordenador libre a su disposicién, convendria mas comprar
un ordenador monoplaca, como seria un Raspberry Pi, Rock64, o Pine64. Lo
importante para nuestros propdsitos es que sea posible instalar en él un sistema
operativo basado en UNIX tal como seria una de las distribuciones de BSD o

Linux.

4.1.2. Requisitos Software

Luego, en cuestidén de requisitos software haria falta, en primer lugar, un
sistema operativo tipo UNIX que soporte a todo el software que mencionare-
mos después. Se puede utilizar este guia para montar la solucién con cualquier
otra distribucién de Linux (o incluso de BSD), aunque modificando ciertas ins-
trucciones para ajustarse a los estandares y herramientas disponibles en cada
distribucién (e.g. si quisiera instalarlo en un servidor de Fedora, utilizaria el
comando dnf, mientras que en un servidor Ubuntu utilizaria apt).

En nuestro caso, los criterios para la seleccion de una distribucién son los

siguientes:

= Conocida: Es importante que sea una distribucién conocida y de uso
amplio. Esto aumentara la probabilidad de que cualquier problema que
se encuentra, es mas probable que otra persona con el mismo entorno (o

similar) lo haya encontrado también y hayan publicado una solucién.

= Estable: Nuestra solucién ha de ser algo que el administrador de la red
puede instalar y luego mantener la mas minima interaccién. Luego enton-
ces no son buenas las distribuciones que tengan muchas actualizaciones,

poco probadas, o propensas a romper el sistema.

= Soporte amplio de plataformas: Es mejor que nuestra solucién se pueda
instalar en casi cualquier ordenador con las capacidades expresadas en el
apartado anterior. Y hoy en dia se hayan muchos ordenadores de arquitec-

turas distintas a la conocida x86 y x86__64; la mas popular de éstas siendo
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4.1 Andélisis de Requisitos 4 DESARROLLO

ARM. Una distribucién que tenga un soporte por muchas arquitecturas

contribuiria a la universalidad de la solucion.

= Minimalista: No ha de ocupar mucho espacio de disco/memoria, ni tam-
poco utilizar demasiados recursos. En primer lugar, porque asi facilita que
se pueda instalar nuestra soluciéon en ordenadores méas viejos o de pocos
recursos. En segundo lugar, porque este dispositivo sélo hard una cosa, y
€s mejor reservar recursos para eso en vez de afiadir mas componentes a

un sistema complejo que puede causar fallos inesperados e innecesarios.

= Utilizada en servidores: Realmente la solucién que proponemos es un
servidor, especificamente un servidor de DNS con algunos mecanismos de
filtrado. La distribucién que usemos ha de ser conocida por ser utilizada
en servidores. Esto también ayudard a la hora de evaluar los criterios
anteriores, ya que las distribuciones ampliamente utilizadas en servidores

suelen cumplir también aquellos criterios.

Para simplificar, en cumplimiento con el primer criterio nos centraremos
solamente en las distribuciones de Linux. Esto se debe a que, de los demas
sistemas operativos basados en UNIX (e.g. BSD) no hay un uso tan extenso, y
realmente forman una parte minima del mercado, aunque tengan especialidad
(algunos) en servidores.

Entre las distribuciones de Linux, los que mas se destacan son los siguientes:

Ubuntu Server

Debian GNU/Linux

OpenSUSE

CentOS

Fedora Server
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4.1 Andélisis de Requisitos 4 DESARROLLO

De todas estas opciones, la que mas se ajusta a nuestros criterios viene a
ser Debian GNU/Linux. Aunque otras opciones, como Ubuntu Server o CentOS
son mas corporativas, y Ubuntu también siendo muy conocida, Debian nos
trae estabilidad, pero sobre todo un soporte amplio de plataformas — soporte
oficial para diez arquitecturas, y no oficial para otras diez —, ademas de ser una
distribucién que permite una instalacién minima (particularmente sin entorno
grafico). Por este motivo, avanzamos utilizando Debian GNU/Linux. La versién
actual estable es Bullseye (11).

En cuanto a los programas que se precisan, haria falta un programa para
gestionar las peticiones DNS vy redirigirlas, otro para recibir las peticiones y
responder con una pagina de aviso, ademds de disparar un mecanismo para
avisar al administrador de la red acerca del intento de acceso.

Para la gestion de peticiones DNS existen muchos programas alternativos a
nuestra disposicién, como podrian ser PowerDNS, MaraDNS, NSD, KnotDNS,
y Bind9.

Entre los programas de servidores HT TP existen dos candidatos principales:
Nginx y Apache.

Finalmente, precisamos un lenguaje de programacién por el cual podemos

enviar un correo al administrador de la red con la informacién pertinente.
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